ESTADO DO RIO GRANDE DO SUL
PODER JUDICIARIO
TRIBUNAL DE JUSTICA MILITAR

PORTARIA N° 097/2025

Institui o Plano de Gestdo de Riscos de
Tecnologia da Informacdo e Comunicacéo
(PGR-TIC) do Tribunal de Justica Militar do
Estado do Rio Grande do Sul e estabelece
principios,  diretrizes, responsabilidades,
governanca, metodologia, mecanismos de
execucao e revisao anual.

A PRESIDENTE DO TRIBUNAL DE JUSTICA MILITAR DO
ESTADO DO RIO GRANDE DO SUL, no uso das atribuicbes legais e
regimentais,

CONSIDERANDO a Resolugdo CNJ n° 370/2021, que institui a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judiciério (ENTIC-JUD);

CONSIDERANDO a Portaria CNJ n° 101/2025, que define o indice
de Governanca, Gestao e Infraestrutura de TIC do Poder Judiciario (iGovTIC-
JUD), cujo item Q17 exige a formalizacdo do Plano de Gestdo de Riscos de
TIC, sua execucao e revisao anual,

CONSIDERANDO as normas I1SO 31000 (Gestdo de Riscos),
ISO/IEC 27005 (Riscos de Seguranca da Informacgao), ISO/IEC 27001
(Seguranca da Informacdo), NIST SP 800-30 e demais boas praticas
internacionais;

CONSIDERANDO a necessidade de identificar, avaliar, tratar e
monitorar riscos relacionados a continuidade dos servicos, seguranca da
informacdo, infraestrutura tecnoldgica, sistemas, dados, contratos,
fornecedores e ferramentas criticas;

CONSIDERANDO a importancia da cultura institucional de
prevencao, reducdo de incidentes, fortalecimento da resiliéncia cibernética e
mitigacdo de impactos operacionais e juridicos,

RESOLVE:
CAPITULO | — DA INSTITUICAO DO PLANO

Art. 1° Fica instituido o Plano de Gestao de Riscos de Tecnologia
da Informacédo e Comunicacdo (PGR-TIC) no ambito do Tribunal de Justica
Militar do Estado do Rio Grande do Sul, documento oficial que estabelece a
metodologia, 0s processos, 0s controles e a governanca para identificacao,
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andlise, avaliacdo, tratamento, monitoramento e comunicacdo de riscos
relacionados a TIC.

Art. 2° O PGR-TIC aplica-se:

| — & Coordenadoria de TIC;

Il —ao CGTIC e Comité de Gestao de TIC (CGESTIC);
Il —a ETIR/ETIS;

IV —a Comisséo de Seguranca da Informacao;

V — a magistrados, servidores, estagiarios, terceirizados e
fornecedores que utilizem ativos de TIC.

CAPITULO Il — DOS PRINCIPIOS E DIRETRIZES

Art. 3° O PGR-TIC observara os seguintes principios:

| — prevencéo;

Il — melhoria continua;

[Il — visdo integrada e institucional;

IV — gestdo baseada em evidéncias;

V — proporcionalidade;

VI — transparéncia e rastreabilidade;

VII — conformidade com normas CNJ, LGPD e ISO 31000.

CAPITULO Il — DO ESCOPO E DOS TIPOS DE RISCOS

Art. 4° O PGR-TIC abrange, no minimo, os seguintes tipos de
riscos:

| — riscos de seguranca da informacéo;

Il — riscos cibernéticos;

[Il — riscos operacionais;

IV — riscos de infraestrutura e continuidade;

V —riscos de sistemas e aplicagdes;

VI — riscos de dados, integridade, privacidade e LGPD;
VII —riscos de fornecedores, contratos e terceiros;

VIII - riscos de inovacao e dependéncia tecnoldgica;
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IX —riscos de pessoas e capacitagao;
X —riscos regulatérios e de conformidade.

CAPITULO IV — DA GOVERNANCA DO PGR-TIC

Art. 5° Compete a Presidéncia:

| — aprovar o PGR-TIC e suas revisoes;

Il — prover recursos necessarios;

[Il — garantir prioridade institucional a gestéo de riscos.

Art. 6° Compete ao Comité de Governanga de TIC (CGTIC):
| — supervisionar a execucdo do PGR-TIC;

Il — aprovar matriz de riscos criticos;

Il — deliberar sobre riscos estratégicos e severos;

IV — definir apetite e tolerancia a riscos.

Art. 7° Compete ao CGESTIC:

| — acompanhar riscos operacionais;
[l — monitorar mitigadores;

[Il — consolidar relatorios trimestrais.

Art. 8° Compete a Coordenadoria de TIC:

| — executar o processo continuo de gestao de riscos;

Il — aplicar metodologia e ferramentas definidas;

[l — manter documentacao atualizada,

IV — registrar riscos, eventos e mitigadores;

V — comunicar riscos relevantes ao CGESTIC e CGTIC.

Art. 9° Compete a ETIR/ETIS:

| — avaliar riscos relacionados a incidentes de segurancga;
Il — apoiar analise pos-incidente;

[Il — emitir recomendagdes técnicas.
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Art. 10. Compete a Comissao de Seguranca da Informacao:
| — validar controles de mitigacao;
Il — revisar riscos de Sl.

CAPITULO V — DO PROCESSO DE GESTAO DE RISCOS
Art. 11. O processo seguira a metodologia baseada na ISO 31000:

| - Identificac&o de riscos:
a) andlise de processos;

b) inventério de ativos;

c) historico de incidentes;
d) auditorias;

e) entrevistas e workshops;
f) requisitos legais;

g) riscos emergentes.

Il - Andlise de riscos:

a) probabilidade;

b) impacto operacional,

c) impacto juridico;

d) impacto na imagem,;

e) impacto financeiro;

f) impacto sobre continuidade.

[l - Avaliacéo e priorizacao:

a) matriz de calor (heatmap);

b) niveis: baixo, médio, alto, critico;
c) definicao de prioridade.

IV - Tratamento:
a) mitigacao;
b) aceitacao;
c) transferéncia;
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d) eliminacéo;
e) registro de responsaveis, prazos, evidéncias e status.

V - Monitoramento continuo:

a) indicadores;

b) métricas;

c) SLASs;

d) reviséo periodica de controles.

VI - Comunicacao:

a) relatérios trimestrais (CGESTIC);

b) relatérios semestrais (CGTIC);

c) comunicacao imediata de riscos criticos.

VII - Todos os riscos deverao ser registrados em:
a) sistema proprio ou planilha institucional,

b) matriz de riscos;

c) plano de acéo;

d) niveis, responsaveis e status.

CAPITULO VI — DA EXECUGAO

Art. 12. O PGR-TIC devera ser executado por meio de:

| — campanhas de conscientizagao;

Il — avaliagdes periodicas de riscos;

lIl —testes de seguranca e resiliéncia (pentest e vulnerabilidades);
IV — simulacdes de incidentes (tabletop exercises);

V — auditorias internas e externas;

VI — analises pos-incidente (RPI);

VII — atualizagBes do inventario de ativos;

VIII — relatorios de conformidade e governanca.

CAPITULO VIl — DA REVISAO E MELHORIA CONTINUA
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Art. 13. O PGR-TIC sera revisado:

| — anualmente, obrigatoriamente;

Il — sempre que houver mudancas tecnoldgicas significativas;
[l — apds incidentes de grande impacto;

IV — quando solicitado pelo CGTIC.

Art. 14. A revisao devera conter:

| — licbes aprendidas;

Il — nova matriz de riscos;

[l — indicadores;

IV — lista de riscos emergentes;

V — eficacia das acfes mitigadoras.

CAPITULO VIII — DISPOSICOES FINAIS

Art. 15.0 PGR-TIC deverd ser disponibilizado na intranet
institucional, em secao propria de governanca de TIC.

Art. 16. Os casos omissos serdo decididos pela Presidéncia.
Art. 17. Esta Portaria entra em vigor na data de sua publicacao.

Gabinete da Presidéncia do Tribunal de Justica Militar, em Porto
Alegre, 17 de dezembro de 2025.

MARIA EMILIA MOURA DA SILVA
DESEMBARGADORA MILITAR PRESIDENTE
REGISTRE-SE E PUBLIQUE-SE.

Herbert Schonhofen
Diretor-Geral

Disponibilizada no Diério da Justica Eletrénico n° 8.051, de 18 de dezembro de
2025, como se confere clicando aqui.


https://www.tjrs.jus.br/servicos/diario_justica/dj_principal.php?tp=0&ed=8051&pag=62

